
Conoscere le minacce per proteggere
le aziende da attacchi e truffe via email

Email Security



Da cosa 
dobbiamo 
proteggerci?
Le aziende si devono proteggere da 
messaggi email potenzialmente dannosi, 
pericolosi o indesiderati.

Spam

Phishing

Malware

Spear Phishing



Da chi dobbiamo 
proteggerci?
Gli attacchi sono messi in atto da bande 
criminali dotate di notevole expertise tecnico 
e grandi risorse economiche.

Puntano a colpire le PMI facenti parte della 
supply-chain di grandi imprese.

Mercenari che compiono attacchi «state 
sponsored».

Bande di cyber criminali

Attacchi state sponsored

APT specializzati per settori



Truffe insidiose /1

Quanto ha fatto guadagnare questa truffa:



Truffe insidiose /2

Malware mutevoli



Conseguenze

Economiche e di reputazione

Luxottica, pubblicati sul dark web i dati rubati dal 
recente attacco hacker



Autopsia di una truffa email



DATA BREACH

CREATE NEW BOTNET

DARK WEB MARKETS

Come si cucina una truffa

STEAL MONEY

EMAIL LIST BOTNET

MALWARE USERS CREDENTIAL

FAKE WEBSITE



Virus: diffusione e vaccino

MACHINE LEARNING

ATTACCO PRIMA LINEA DI DIFESA SECONDA LINEA DI DIFESA

0s

1m > 5m

2h > 8h

12h > 48h



Analisi del 
malware Ursnif
Le nuove minacce non sempre vengono 
individuate velocemente da tutti gli 
antivirus.



Un solo scudo
non basta
Serve una protezione a più livelli e, 
soprattutto, formazione e consapevolezza 
dell’utente.

La maggior parte degli attacchi che vanno a 
buon fine sono riconducibili ad una 
impreparazione dell’utente.

Formazione utenti

Email security

Protezione End Point



L’Email Security di Qboxmail



I numeri /1
Totale messaggi ricevuti

1.219.848 
Totale messaggi ricevuti

4.532.706 



I numeri /2
Totale messaggi ricevuti

1.219.848 
Totale messaggi ricevuti

4.532.706 



SENDER 
AUTHENTICATION

Verifica della 
legittimità del 
mittente.

• Record SPF
• Firma DKIM
• Policy DMARC

PROTEZIONE
IN INGRESSO

Protegge dalle email 
dannose, pericolose o 
indesiderate.

• IP Reputation Check
• URL Scanner
• Score based on 

sender's reputation
• Bulk email detection
• Antispam e 

Antiphishing
• Malware protection
• Macro di Office 

malevoli
• Quarantena

COMING SOON

Antimalware Premium

PROTEZIONE
IN USCITA

Protegge la 
reputazione della 
piattaforma Qboxmail 
ed il brand aziendale 
degli utenti.

• Antispam
• URL Scanner
• Rate limit

ACCOUNT TAKEOVER 
PROTECTION

Identifica e blocca gli 
account compromessi 
se eseguono attività 
anomale.

Segnala l’inoltro delle 
proprie email verso 
account esterni.

ANALISI

• Tracemail: analisi 
del traffico email 
tempo reale

• Rapporti Spam via 
API

• Consulenza per 
analisi ed indagini

Qboxmail Email security



La sicurezza è un 
lavoro di squadra
Qboxmail si affida a partner tecnologici i 
quali tramite le loro attività di «intelligence» 
individuano le nuove minacce, fornendoci gli 
strumenti per bloccarle e proteggere i nostri 
clienti.



Grazie
Scopri tutti i servizi di Qboxmail su

qboxmail.it

alessio.cecchi@qboxmail.it


