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Da cosa
dobbiamo
mteggerci?

Le aziende si devono proteggere da
messaggi email potenzialmente dannosi,
pericolosi o indesiderati.

Spear Phishing




Da chi dobbiamo
proteggerci?

Bande di cyber criminali

Attacchi state sponsored

Gli attacchi sono messiin atto da bande
criminali dotate di notevole expertise tecnico
e grandi risorse economiche.

APT specializzati per settori

Puntano a colpire le PMI facenti parte della
supply-chain di grandi imprese.

Mercenari che compiono attacchi «state
sponsored».
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Richiesta di pagamento

supporto@ ce.it

Ciao! Hai notato che ti ho inviato un’e-mail dal tuo account? Sj, cio significa semplicement

Quanto ha fatto guadagnare questa truffa:

ho I'accesso completo al tuo dispositivo. E da un paio di mesi che ti tengo d’occhio. Ti stai Ad d ress

chiedendo come? Sei stato infettato da un malware mentre visitavi un sito web per adulti

15qtzEtYCsaK4q1EbVASAFyefNxPXrCTj9 @ ]

Forse non sai di che cosa sto parlando, ma cerchero di spiegartelo. Attraverso il Trdjan Vir
I"accesso completo a un PC o a qualsiasi altro dispositivo. Cio significa che posso coptrollal
qualsiasi momento sul tuo schermo accendendo la tua telecamera e il tuo microforo, sen;
nemmeno che te ne accorga. Inoltre, ho accesso all’elenco dei tuoi contatti e alla tya
corrispondenza. Forse ti starai chiedendo, “Ma sul mio PC & attivato I'antivirus, com’
possibile? Perché non ho ricevuto una notifica?” Bene, la risposta & semplice; il mi¢ malw:
usa i driver e aggiorno le firme ogni quattro ore, rendendolo non rilevabile e disattjvando

o

Format

antivirus. Ho un filmato di te mentre ti seghi sulla sinistra della schermo e il video che stav Transactions

guardando mentre ti masturbavi sulla destra dello schermo. Vuoi sapere come potfebbe
andare peggio? Con un semplice clic del mouse possono inviare questo video a tutfi i tuoi
network e contatti e-mail. Posso anche postare I'accesso in tutta la corrispondenzal e nei

messaggi e-mail. Per evitare che tutto questo accada devi semplicemente trasferiré bitcoi TOtaI Recelved

valore di 1300 dollari al mio indirizzo bitcoin (se non hai la minima idea di come si faccia, 1
i Tiheonista Rieainl io indirizzo bitcoin (BTC Wallet) &:
15qtzEtYCsakK4q1Eb' CTj9 ito-dop S

=t i mai pill mie notizie. Hai 2 giorni (48 ore) a
per ¢ e questa tr Una volta che avrai aperto questa e-mail
ricevero una notifica, e sara avviato il timer. Qualsiasi tuo tentativo di sporgere denuncia ¢

e Total Sent

inutile, poiché questa e-mail non & riconducibile a me, la stessa cosa vale per il mio id bitc F] nal Ba Ia nce

lavoro da moltissimo tempo; non lascio spazio agli errori. Se, per qualsiasi evenienza, scop
che hai condiviso questo messaggio con chiunque, distribuird il tuo video come ho gia dette.

BASES58 (P2PKH)
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$10,756.56

$10,756.56

$0.00
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© Rispondi || % Rispondia tutti [v|| - Inoltra || Altro v Malware mutevoli

Da Banca Monte dei Paschi di Siena <documentl@banca.mps.it> 1y
Oggetto I: Banca bonifico copia 23/10/20, 14:39
A itey
© Rispondi || % Rispondi a tutti |v| - Inoltra || Altro v
Da Banca Monte dei Paschi di Siena <documentl@banca.mps.it> ¥y
Oggetto I: Banca bonifico copia 23/10/20, 16:59
di bonifico / bonifico organizzata in data 21/10/2020. A ity

Gentile Cliente,

come richiesto da un cliente, in allegato Le inviamo I'estratto conto dell'operazione

Distinti saluti. Gentile Cliente,
Banca Monte dei Paschi di Siena - " . - .
come richiesto da un cliente, in allegato Le inviamo I'estratto conto dell'operazione

Questo jo &g icamente e non avremo la possibilita di leggere ever X X . .
di bonifico / bonifico organizzata in data 21/10/2020.

Per favore, non risponda a questa email.

Distinti saluti.

Non stampare questa e-mail "
on s ques e Banca Monte dei Paschi di Siena

Questo documento &' formato esclusivamente per i destinatario. Tutte ke informazioni i contenute, llega, sono soggett
vigente nomativa in materia di privacy  quindi ne ' lehnnlwllzznznnz Se avete ricevuto per emore questo messaggio, Vi preghiamo cor QUEStO messaggio & generato automaticamente e non avremo la possibilita di leggere eventuali risposte.
immediatamente i mittnte € cancelare la e-mail. Graz

Please don' print this e-mal. Per favore, non risponda a questa email.

Confidentialty Notice - This e-mail message including any attachments is fo the sole use of the infended recipient and may contain confident

Any unauthorized review, use, disclosure or distribution is prohibited. If you are not the intended recipient, please contact the sender by reply Non stampare questa e-mail.

of the original message.

Questo documento e’ formato esclusivamente per i destinatario. Tutte ke informazioni i contenute, compresi eventuali alegati, sono soggette a risenvatezza ai sensi della
vigente nomativa in materia di privacy e quindi ne e’ proibita lutiizzazione. Se avete ficevuto per emore questo messaggio, Vi preghiamo cortesemente di contattare

[ 1 allegato: BED4D900DBGAOBF5B8372AC0405899351.72 744 kB immediatamente il mittente e cancelare la e-mail. Grazie.

Please don't print this e-mai.

Confidentiality Notice - This e-mail message including any attachments is for the sole use of the intended recipient and may contain confidential and privieged information.
Any unauthorized review, use, disclosure or distribution is prohibited. If you are not the intended recipient, please contact the sender by reply e-mail and destroy all copies
of the original message.

l 1] 1allegato: 8ED4AD900D86A0SF5B8372AC0405899351.7z 563 kB I Bsalva |v
=




Conseguenze

Lazio, un hacker
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Autopsia di una truffa email



Come si cucina una truffa

DARK WEB MARKETS

EMAIL LIST BOTNET

DATA BREACH
_—
CREATE NEW BOTNET
/2 !

may S

MALWARE USERS CREDENTIAL

FAKE WEBSITE



12h > 48h

ATTACCO

Virus: diffusione e vaccino

PRIMA LINEA DI DIFESA

SECONDA LINEA DI DIFESA

v

»
»

________________________

v

v



Da notizie <gestione@servinanze.casa> ¥ © Rispondi || % Rispondiatutti |v|| - Inoltra || Altro v
Oggetto documento 683

A ity

10/11/20,09:57

INPY

Istituto Nazionale
Previdenza Saciale

Spett. Azienda ,

La informiamo che nel periodo dal 01/09/2019 al 31/12/2019 sono state trovate delle differenze
) ) nel travaso dei vostri contributi previdenziali.
Puoi compulsare i dati colti nel suddetto periodo e scaricare il bollo precompilato per il rimborso
nell archivio allegato alla presente e-mail.
Password : inps

Le informiamo inoltre, che entro 30 giorni dal accettazione di questa lettera, potra presentarsi
presso | nostri agenzie per avere ulteriori chiarimenti o per fare vedere un'eventuale domanda

[ di rateizzazione del rimborso.
La informiamo infine, nel caso volesse impugnare il presente rimedio ,potra fare conoscere un
ricorso amministrativo on line :

- attraverso il portale dell'lstituto www.inps.it nello spazio conservato ai "Servizi Online", se lei &
_ gia in uso del codice PIN liberato dall'lstituto;

» [ 1allegato: istruzionio2_969.xls 190 kB Bsalva |v

-
3 (D 3engines detected this file

Le nuove minacce non sempre vengono V| - '

mo.em!

. . . . . emal
individuate velocemente da tutti gli ’
antivirus. A = ‘
1) 5engines detected this file
e 5
McA -
439ac17’ f 0e3976 35113KB
-
AlYe X nty &
DETECTION DETAILS COMMUNITY
Cyren (@ XLS/EncBookT.geniCamelot Fortinet ®
Ikarus Trojan.Macro.Encrypted McAfee ownloader-FCBX!76FDA22C6CFF
Microsoft (1) TrojanDownloader:097M/EncDoc.PSW!M. Ad-Aware Undetected



Un solo scudo
non basta

Formazione utenti

Email security

Serve una protezione a piu livelli e,
soprattutto, formazione e consapevolezza

dell’utente. Protezione End Point

La maggior parte degli attacchi che vanno a
buon fine sono riconducibili ad una
impreparazione dell’utente.



L’Email Security di Qboxmail



| numeri /1

Totale messaggi ricevuti Totale messaggi ricevuti

1.219.848 4.532.706

GIORNATA ORDINARIA CAMPAGNA SEX EXTORTION

M Bloccati da controllo 1°livello (1P, URL)
m Bloccati da controllo 2°livello

M Consegnatiin casella




| numeri /2

Totale messaggi ricevuti Totale messaggi ricevuti

1.219.848 4.532.706

T . -

Campagna sex extortion

- 500.000 1.000.000 1.500.000 2.000.000 2.500.000 3.000.000 3.500.000 4.000.000 4.500.000

M Bloccati da controllo 1°livello (IP, URL) Bloccati da controllo 2°livello ™ Consegnati in casella



Qboxmail Email security

SENDER
AUTHENTICATION

Verifica della
legittimita del
mittente.

* Record SPF
* Firma DKIM
* Policy DMARC

PROTEZIONE
IN INGRESSO

Protegge dalle email
dannose, pericolose o
indesiderate.

* IP Reputation Check

* URL Scanner

* Score based on
sender's reputation

* Bulk email detection

* Antispame
Antiphishing

* Malware protection

* Macro di Office
malevoli

* Quarantena

COMING SOON
Antimalware Premium

PROTEZIONE
IN USCITA

Protegge la
reputazione della
piattaforma Qboxmail
ed il brand aziendale
degli utenti.

* Antispam
* URL Scanner
* Rate limit

ACCOUNT TAKEOVER
PROTECTION

Identifica e blocca gli
account compromessi
se eseguono attivita
anomale.

Segnala l'inoltro delle
proprie email verso
account esterni.

ANALISI

* Tracemail: analisi
del traffico email
tempo reale

* Rapporti Spam via
API

* Consulenza per
analisi ed indagini



La sicurezza e un :RTINET.
lavoro di squadra invaluement

Qboxmail si affida a partner tecnologici i vMalware Expert

quali tramite le loro attivita di «intelligence»

individuano le nuove minacce, fornendoci gli { ;
strumenti per bloccarle e proteggere i nostri )ecuritelnfo
clienti.



Grazie

Scopri tutti i servizi di Qboxmail su
gboxmail.it

alessio.cecchi@gboxmail.it




